Ministerstwo
Cyfryzacji

Rekomendacje cyberbezpieczenstwa

dla podmiotow sektora ochrony zdrowia

(Kwiecien 2020 r.)

Informacja o rekomendacjach

Ponizszy poradnik jest_przeznaczony gtdwnie dla specjalistow ds. bezpieczenstwa IT i
administratoréw systeméw i sieci w podmiotach objetych ustawg o krajowym systemie
cyberbezpieczenstwa.

Rekomendacje te nie zawierajg wyczerpujacej listy wszystkich srodkéw, ktére mozna wdrozyc
w celu ochrony przed zagrozeniem systeméw informacyjnych, ale sa przygotowane w celu
szybkiego wdrozenia minimalnych zalecen bezpieczenstwa, z uwagi na wyjatkowa sytuacje
zwigzang z pandemig COVID-19 i krytycznym znaczeniem zapewnienia niezaktidconego
Swiadczenia ustug przez placoéwki ochrony zdrowia. Wszystkie informacje zawarte w tym
materiale sg jedynie rekomendacjami. Przyjecie odpowiednich srodkéw ochrony przed
zagrozeniem zawsze nalezy do konkretnego administratora systemu. Jednak nalezy pamietac,
ze administrator systemu musi rowniez wzig¢ pod uwage takie elementy jak: potencjat
podmiotu do wdrozenia tych srodkow, w tym mozliwosci ich wdrozenia w swoich systemach
oraz wptyw na ich dziatanie, czy swiadczenie ustug. Nalezy miec takze na uwadze
harmonogram wdrozenia danych srodkéw bezpieczenstwa.

W przypadku podmiotow nieobjetych ustawa o krajowym systemie cyberbezpieczenstwa,
niniejszy materiat pomocniczy moze by¢ zalecanym przewodnikiem w celu zwiekszenia
ochrony ich systemow informacyjnych.

W przypadku zgtoszenia cyberataku lub incydentu prosimy o kontakt z zespotem reagownia
na incydenty komputerowe CSIRT NASK. Incydenty mozna zgtaszac¢ poprzez wypetnianie
interaktywnego formularza dostepnego na stronie: https://incydent.cert.pl/.

Uwaga:

Niniejszy dokument pierwotnie zostat opracowany przez czeski Urzad ds. cyberbezpieczenstwa
i bezpieczenstwa informacji (NUKIB) i stuzy jako pomocniczy poradnik. Nie zastepuje zadnych
przepisow ustawowych, ani wykonawczych. Ministerstwo Cyfryzacji otrzymato zgode NUKIB na
wykorzystanie dokumentu bazowego.
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Zestaw rekomendowanych srodkow przeciwdziatajgcych oraz
ograniczajacych skutki incydentu zwigzanego z cyberbezpieczenstwem

1.1 Podstawowe informacje o zalecanych dziataniach dla podmiotéw z sektora
zdrowia

1.1.1 Nalezy zwiekszy¢ swiadomos¢ uzytkownikoéw na zagrozenia zwigzane

z spear-phishingiem. Nalezy poinformowa¢ uzytkownikow, ktorzy w ostatnich
dniach otworzyli podejrzane zataczniki, aby skontaktowali sie z zarzadca
infrastruktury. Ponadto nalezy ostrzec uzytkownikéw o mozliwosci
~maskowania” phishingu przy pomocy plikéw wykonywalnych, takich jak:
~obraz.png.exe ", ,tekst.txt.exe”, ,dokument.pdf.exe” itp.

Cel srodka: zminimalizowanie ryzyka, ze atakujacy przedostanie sie do systemu za
pomoca ataku typu spear-phishing.

Rekomendacje:

Nalezy ostrzec uzytkownikow o ryzyku spear-phishingu, w oparciu o ponizsze
obszary:

1. Co to jest spear-phishing lub phishing i jak je rozpoznawac?'

2. Nastawienie na koniecznos¢ weryfikacji tozsamosci naszego partnera
w przypadku watpliwosci co do autentycznosci nadawcy wiadomosci.

3. Nieotwieranie zatgcznikéw i linkdbw w wiadomosciach e-mail w przypadku
watpliwosci co do autentycznosci nadawcy.

4. Wytaczenie ,makr” w plikach MS Office.

5. Prawdopodobienstwie ,maskowania” plikéw z rozszerzeniem ,.exe”
(np. ,obraz.png.exe”, ,tekst.txt.exe”, ,dokument.pdf.exe” itp.).

6. Jak sie zachowac i gdzie sie zwroci¢ o pomoc w przypadku podejrzenia spear-
phishingu?

W tej kwestii mozna wykorzystywaé materiat dot. phishingu przygotowany przez
Departament Cyberbezpieczenstwa Ministerstwa Cyfryzacji ,Czym jest PHISHING i jak
nie da¢ sie nabra¢ na podejrzane widomosci e-mail oraz SMS-y"2,

Dobrym pomystem jest rowniez dodanie do tego materiatu, udostepnionego
w Twojej organizacji, podstawowych informacji kontaktowych do pracownikow

! Dedykowany poradnik przygotowany przez Ministerstwo Cyfryzacji w oparciu o materiat bazowy
National Cyber Security Center z Wielkiej Brytanii ,Czym jest PHISHING i jak nie da¢ sie nabra¢ na
podejrzane widomosci e-mail oraz SMS-y".

2 Poradnik dotgczony do rekomendacji oraz dostepny na portalu gov.pl.
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bezpieczenstwa IT oraz poinformowanie uzytkownikow o koniecznosci niezwtocznego
zgtoszenia kazdej podejrzanej wiadomosci phishingowe).

Aby otrzymac wiecej informacji i uzyska¢ dostep do wszechstronnej analizy metod
spear-phishingu, a takze poznac zasady obrony przed tego typu atakami, zapraszamy
na strone internetowa brytyjskiego NCSC:
https://www.ncsc.gov.uk/guidance/phishing

1.1.2 Zablokuj mozliwos¢ uruchamiania, szczegolnie w dokumentach .doc
i .docx, ,active content” i ,makr”, przy uzyciu ustawien systemowych

Cel srodka: Zapobieganie mozliwosci naruszenia bezpieczenstwa systemu za pomoca
.makr” z plikow MS Office.

Rekomendacje:

.Makra” w dokumentach Microsoft Office sg bardzo czesto wykorzystywane do
dystrybucji malware. Aby zminimalizowac to ryzyko oraz w zwigzku z ewentualna
potrzebga, zalecamy postepowanie w nastepujacy sposob — o ile oczywiscie ponizsze
srodki wpisuja sie w potrzeby Twojej organizagji:

1. Wyltacz ,makra” dla wszystkich uzytkownikow.
2. Zezwol poszczegolnym uzytkownikom na uzywanie ,makr” jedynie w opgji
.na zadanie”.

Aby uzyskac instrukcje dotyczace ustawiania odpowiednich zasad, zapoznaj sie
z dokumentacjg na stronie Microsoft>.

1.1.3 Natychmiast zablokuj zdalny dostep do Waszej infrastruktury i zablokuj
ustugi otwarte w sieci publicznej, z wyjatkiem absolutnie tych niezbednych
(publiczne adresy IP urzadzen podtaczonych do sieci mozna wyszukac

w dostepnych wyszukiwarkach internetowych, w tym takze ,,open ports” lub
~forgotten ports” oraz ustugi dostepne z poprzez sie¢ publiczna)

Cel srodka: zminimalizowanie ryzyka, ze atakujacy przeniknie do systemu,
wykorzystujac podatnosci w systemie lub atak typu ,brute force”.

3 https://support.office.com/pl-pl/article/W%C5%82%C4%85czanie-i-wy%C5%82 %C4%85czanie-makr-
w-plikach-pakietu-Office-12b036fd-d140-4e74-b45e-16fed1a7e5c6
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Rekomendacje:

Sprawdz ustugi udostepniane w sieci publicznej. Pozostaw aktywne tylko te ustugi,
ktore sg niezbedne do funkcjonowania organizacji. Ustugi te obejmuja w
szczegolnosci komunikacje, ktora jest:

1. Niezbedna do funkcjonowania ustug opartych na danym systemie.

2. Niezbedna dla bezpieczenstwa samego systemu (zdalne monitorowanie,
aktualizacje bezpieczenstwa systemow itp.).

3. Niezbedna do informowania opinii publicznej (komunikacja e-mail,
webprezentacje itp.).

4. Niezbedna do obstugi infrastruktury tacznosci (protokoty DNS, Border Gateway
Protocol, sprawdzanie waznosci certyfikatow itp.) oraz serwery proxy.

Efektem bedzie ograniczenie dostepu do ustug z sieci publicznej — Internetu - (takze
takich dostepnych za posrednictwem VPN, czy protokotéw RDP, SSH, SMB, dostepu
do bazy danych, czy administracji systemem), jesli s one podtagczone do waznych
systemow i nie spetniaja jednego z powyzszych warunkéw.

Jesli nie mozesz zablokowac¢ niektorych dostepow, zaleca sie zezwolenie na dostep
tylko przez VPN lub tylko dla okreslonych adresow IP.

1.1.4 Btyskawicznie utworz kopie zapasowe , offline” i kontynuuj tworzenie
takich kopii zapasowych zgodnie z zasadami istotnosci danych w Twojej
organizacji

Cel srodka: Zapewnienie dostepnosci kopii zapasowych nawet w przypadku
wystgpienia incydentu.

Rekomendacje:

Aby zapewni¢ bezpieczne przechowywanie kopii zapasowych, nalezy je skopiowac na
nosnik danych offline (pamiec flash, dysk twardy lub inny) i zweryfikowac przestane
dane. Najlepiej mozna to zrobi¢, przywracajac kopie zapasowa z nowo utworzonego
nosnika. Pamietaj, ze mozna to zrobic tylko poza Srodowiskiem produkcyjnym. Jesli
nie jest to mozliwe z powoddw technicznych, mozna sprawdzi¢ przynajmniej skréty
plikdbw (hashe) kopii zapasowych offline. Procedura ta jest kluczowa dla zapewnienia,
ze kopie zapasowe nie zostang utracone, jesli serwer kopii zapasowych lub platforma
wirtualna zostang naruszone (lub zaszyfrowane) np. w wyniku ataku typu ransomware.
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1.1.5 Sprawdz spojnosc juz utworzonych kopii zapasowych

Cel srodka: Zapewnienie funkcjonalnosci kopii zapasowych nawet w przypadku
wystgpienia incydentu.

Rekomendacje:

Sprawdz, czy istniejace pliki kopii zapasowych dziatajg. Wykonaj testowe przywracanie
serwerdw i stacji. Pamietaj, ze mozna to zrobi¢ tylko poza sSrodowiskiem
produkcyjnym. W przypadku stwierdzenia, ze jeden lub wiecej plikéw kopii zapasowej
nie dziata, nalezy natychmiast wykona¢ nowa kopie zapasowa systemu. Kroki te
nalezy podja¢ w przypadku najbardziej krytycznych systemodw. Podczas badania
plikéw kopii zapasowych nie nalezy ignorowac zadnych wzajemnych zaleznosci.
Jednym z przyktadow moze by¢ serwer bazy danych lub caty klaster bazy danych
przechowywany w innym miejscu. W takich przypadkach nalezy rowniez sprawdzic¢ te
systemy.

1.1.6 Zaktualizuj oprogramowanie antywirusowe
Cel srodka: Zapewnienie podstawowej ochrony urzadzenia przed szkodliwym kodem.
Rekomendacje:

Narzedzie do ochrony przed ztosliwym kodem (program antywirusowy, czy
antymalware) powinno by¢ zainstalowane we wszystkich mozliwych systemach
operacyjnych. W pierwszej kolejnosci zrob to dla urzadzen z zainstalowanym
systemem Windows, gdyz wiekszos¢ tego typu ztosliwych koddw jest napisanych pod
system firmy Microsoft. W przypadku systemow wirtualnych, ochrona za pomoca
rozwigzania bezagentowego (,agentless”) nie moze by¢ uznana za wystarczajaca.

Jesli Twojej w organizacji nie jest uzywane zadne narzedzie/oprogramowanie do
ochrony przed ztosliwym kodem, konieczne jest przynajmniej aktywowanie
wbudowanej domysinej ochrony w danym systemie - jesli jest.

1.2 Inne zalecenia, ktére mozna wdrozy¢, aby zapobiec skutkom incydentu lub
je ograniczy¢

Ponizsze rekomendacje sg uszeregowane wedtug priorytetu, ktéry nalezy im
przypisac.

1.2.1 W systemach zmien hasta do kont uprzywilejowanych. Przejrzyj polityki
bezpieczenstwa, i w razie potrzeby, zaktualizuj odpowiednie zasady korzystania
z kont uprzywilejowanych.
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Cel srodka: Zapobieganie ewentualnemu atakujgcemu, ktéry juz wdart sie do Twojego
systemu, dalszej aktywnosci.

Rekomendacje:

Wymuszenie zmiany haset wszystkich kont uprzywilejowanych jest konieczne. Warto
pamietac o podstawowych zasadach bezpieczenstwa haset do kont
uprzywilejowanych m.in. w oparciu o dobre praktyki opracowane przez ekspertow

z brytyjskiego NCSC https://www.ncsc.gov.uk/collection/10-steps-to-cyber-

security/the-10-steps/managing-user-privileges

Co wiecej, zalecana jest takze kontrola wszystkich kont uprzywilejowanych
i blokowanie tych, ktore nie sg juz uzywane, lub usuniecie uprawnien dla tych kont,
ktore nie potrzebuja tych uprawnien.

Zalecamy korzystanie z poradnika Fine Grained Password Policies #, aby ustawi¢
polityke tworzenia haset, ktére pozwolg ustali¢ zasady tworzenia haset dla roznych
grup uzytkownikow.

Zalecamy takze uzycie Active Directory administrative tier model °, w celu ustawienia
odpowiednich polityk korzystania z kont uprzywilejowanych.

Co wiecej, konieczne jest rowniez uniemozliwienie administratorom domen
logowania sie na dowolnych stacjach roboczych i serwerach, oprocz stacji ,domain
controller”. Poprzez to uniemozliwimy atakujgcemu przejecie konta
uprzywilejowanego. Poniewaz hash administratora pozostaje zapisany w pamieci
podrecznej stacji, atakujgcy mogtby uzyskac autoryzacje administratora domeny,
gdyby stacja robocza zostata zaatakowana.

1.2.2 Sprawdz i upewnij sie, ze system tworzenia kopii zapasowych jest
oddzielony od innych systemow, aby nawet uzyskanie , highest-level”
uprawnien autoryzacyjnych do systemu, dla ktérego utworzono kopie
zapasowy, nie pozwolito na usuniecie kopii zapasowych.

Cel srodka: Uniemozliwienie atakujgcemu usuniecie kopii zapasowych, nawet jesli
uzyska uprawnienia administratora domeny.

Rekomendacje:

Zabezpiecz systemy kopii zapasowych w taki sposob, aby nie mozna byto uszkodzi¢
systemow kopii zapasowych i usunac lub uszkodzi¢ kopii zapasowych, nawet

4 https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-functional-levels
> https://docs.microsoft.com/en-us/windows-server/identity/securing-privileged-access/securing-
privileged-access-reference-material
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w sytuacji, gdy zagrozone jest konto uprzywilejowane (np. administratora
domeny/firmy).

Jesli systemem kopii zapasowych mozna zarzadzac za posrednictwem
wspotuzytkowanego, uprzywilejowanego konta (np. konta administratora
domeny/firmy), wéwczas napastnik bedzie mdgt usunaé, uszkodzic¢ lub zaszyfrowac
pliki kopii zapasowych.

W srodowisku Microsoft Office mozna to rozwiagzaé, odtaczajac od domeny zaréwno
fizyczne, jak i wirtualne maszyny, ktore Swiadczg ustuge tworzenia kopii zapasowych
oraz korzystajac z lokalnych kont do logowania sie. Ewentualnie mozna utworzy¢
specjalne konto zarezerwowane dla tej czynnosci. Istnieje jednak potrzeba oceny
wptywu na inne ustugi i funkcje systemu.

1.2.3 Zapobieganie wszelkim dostepom i wzajemnym potaczeniom miedzy
systemami waznymi dla zapewnienia funkcjonowania organizacji i systemow lub
sieci, ktore nie sa wazne dla Swiadczenia ustug lub bezpieczenstwa systemu

Cel srodka: Zapobieganie wszelkim potgczeniom miedzysystemowym (poza
przypadkami, gdy jest to konieczne) i tym samym ograniczanie mozliwosci
rozprzestrzeniania sie ztosliwego oprogramowania.

Rekomendacje:

Pocigga to za soba ograniczenie wszelkiej komunikacji do systemow istotnych dla
funkcjonowania organizacji (w szczegolnosci swiadczenia ustug). Jezeli inna sie¢ (np.
Internet, sie¢ innej organizacji lub inna sie¢ tej samej organizacji) moze uzyskac
dostep do sieci, ktora jest niezbedna do zapewnienia funkcjonowania organizacji,
rozwaz, jak wazne jest to potaczenie dla Swiadczenia ustug lub bezpieczenstwa
systemu.

W miare mozliwosci nalezy ograniczy¢ komunikacje pomiedzy stacjami roboczymi.

1.2.4 Sprawdz segmentacje sieci i zarzadzanie ruchem miedzy segmentami, ocen
sytuacje i podejmij niezbedne srodki, aby zapewni¢ przynajmniej podstawowa
segmentacje.

Cel srodka:
Zapobieganie rozprzestrzenianiu sie malware lub ograniczenie ruchu napastnika.
Rekomendacje:

Segmentacja sieci i zarzadzanie ruchem miedzy segmentami (porty miedzy
segmentami, ograniczenia dotyczace dozwolonych ustug) moga znaczaco ograniczyé
skutki potencjalnego zdarzenia zwigzanego z incydentem. Sprawdz konfiguracje
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elementow sieci pod katem stabych punktow lub regut. Przeprowadz kontrole ruchu
pomiedzy siecig zewnetrzna i wewnetrzna. Reguty ograniczajace moga skomplikowac
sprawe dla atakujacych i dac organizacji czas na reakcje.

1.2.5 Rozwaz aktualizacje wszystkich uzywanych systemow, oczywiscie pod
warunkiem, ze aktualizacja jest juz sprawdzona. Jesli aktualizacja zostata
przetestowana i dziata, wykonaj ja.

Cel srodka:

Zapewnienie aktualnosci uzywanych systemow, a tym samym zwiekszenie ich
bezpieczenstwa i odpornosci na incydenty.

Rekomendacje:

Nieaktualizowane systemy czesto zawierajg znane podatnosci, ktore atakujacy
wykorzystujg do naruszenia bezpieczenstwa systemu. Dlatego konieczne jest
zapewnienie aktualnosci uzywanych systemow. Jezeli istnieje niepodwazalny powod,
aby nie dokonywac aktualizacji systemu (na przyktad, aktualizacja spowodowataby
uniewaznienie gwarancji, system mogtby sie rozpas¢, przestac dziata¢ lub mogtyby
wystapi¢ inne niedopuszczalne skutki), nie ma potrzeby dokonywania aktualizacji
takiego systemu. Konieczne bedzie jednak podjecie zastepczych srodkow
bezpieczenstwa.

Nalezy pamieta¢, ze aktualizacja nie powinna by¢ przeprowadzana, jezeli mogtaby
spowodowac wieksze szkody niz potencjalne zdarzenie zwigzane z incydentem lub
jezeli wykonanie takiego zadania miatoby negatywny wptyw na swiadczenie ustug.

Pamietaj, kazda aktualizacja musi zostac przetestowana poza Srodowiskiem

produkcyjnym przed jej uzyciem, jak opisano powyzej.

1.2.6 Zbadaj wazne plany ciagtosci dziatania i plany dziatania na wypadek awarii
zwiazane z funkcjonowaniem systemoéw, aby zweryfikowac ich waznos¢,
skutecznosc¢ i przydatnos¢, w szczegolnosci w odniesieniu do mozliwej
niedostepnosci tych systemow.

Cel srodka: sprawdzenie, czy istnieja plany ciggtosci dziatania i czy plany na wypadek
sytuacji awaryjnej sg aktualne i mozna je stosowac w razie potrzeby.

Rekomendacje:

Sprawdz, czy istniejg plany ciaggtosci dziatania i plany reagowania na wypadek awarii
oraz czy sg one uaktualniane i wazne. Sprawdz, czy nie ma brakujacych planéw. Taka
weryfikacja powinna dotyczy¢ przede wszystkim nastepujacych kwestii:
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1. Czy plany podkreslajg znaczenie systemdw i przewiduja priorytetowe
przywrdcenie systemow krytycznych;

a. Czy priorytetyzacja przywracania systeméw uwzglednia wspétzaleznos¢
systemow i ustug.

2. Czy plany zawieraja listy osob odpowiedzialnych za poszczegdlne elementy
systemu, a takze dostepne sg aktualne dane kontaktowe os6b
odpowiedzialnych.

3. Czy istnieje zaktualizowana lista dostawcédw sprzetu/oprogramowania i ich
0sOb kontaktowych, zawierajaca dane kontaktowe (telefony komérkowe,
e-maile); wazna jest weryfikacja procedur wspotpracy z dostawcami
w przypadku wystgpienia sytuacji awaryjnej, uzgodnionych czaséw reakgji itp.
(w przypadku probleméw lub braku porozumienia, zalecamy uzgodnienie
z dostawcami zasad wspotpracy w nagtych przypadkach).

1.2.7 Zagwarantowanie, ze plany ciagtosci dziatania i plany na wypadek sytuacji
awaryjnej zwigzane z dziataniem systemow beda przechowywane oddzielnie od
systemow, dla ktérych plany te sa przetwarzane (np. na oddzielnym nosniku
pamieci, w formie drukowanej itp.).

Cel srodka: Zapewnienie dostepnosci planow na wypadek incydentu do wykorzystania
w razie potrzeby.

Rekomendacje:

Doswiadczenia z atakami ransomware pokazaty, ze plany ciggtosci dziatania, plany
awaryjne i podobne dokumenty sg czesto przechowywane na systemach/mediach,
ktére atakujagcy moze zaszyfrowac lub usunac, lub ktore sg wytaczone w celu ochrony
innych systemoéw. W zwigzku z tym, plany te nie sa dostepne w krytycznym
momencie. Dlatego tez plany takie musza by¢ przechowywane poza systemami, na
przyktad na zabezpieczonym przed zapisem nosniku wymiennym (jezeli konieczne
jest podtaczenie takiego nosnika do potencjalnie zagrozonego komputera) lub

w formie wydruku.

1.2.8 Jesli plany ciagtosci dziatania i plany na wypadek sytuacji nadzwyczajnej
zwigzane z dziataniem systemow nie sa aktualne lub nie zostaty przygotowane,
przygotuj je co najmniej dla najbardziej krytycznych systemoéw istotnych dla
sSwiadczenia ustug.

Cel Srodka: posiadanie aktualnych i dajacych sie wdrozy¢ plandw ciggtosci dziatania
i planéw awaryjnych, aby Twoja organizacja mogta funkcjonowac¢ nawet w przypadku
incydentu. Rekomendacje:
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W przypadku braku planéw ciggtosci operacyjnej i planéw reagowania na wypadek
awarii musza one by¢ przygotowane przynajmniej w takim zakresie, aby na ich
podstawie mozna byto przywrdci¢ dostepnosé waznych systemédw. W pierwszej
kolejnosci nalezy zajac sie nastepujacymi kwestiami:

1. Okreslenie praw i obowigzkdéw administratorow i oséb zaangazowanych
w zapewnienie funkcjonowania organizacji. Kto bedzie to robit, co i kiedy
w sytuacji awaryjnej, procedury eskalacji itp.

2. Wykorzystanie szacowania ryzyka i analizy skutkéw do oceny i oszacowania
potencjalnego ryzyka zwigzanego z zagrozeniem dla ciggtosci dziatania. Nalezy
stworzy¢ podstawowy scenariusz postepowania w przypadku zagrozenia
poufnosci, dostepnosci i integralnosci danych w systemach, a takze wptywu na
Swiadczenie danej ustugi.

3. W oparciu o wyniki oceny ryzyka i analizy skutkéw nalezy okresli¢ cele
zarzadzania ciggtoscig operacyjng poprzez:

a. okreslenie minimalnego poziomu swiadczonych ustug dopuszczalnego
w zakresie uzytkowania, obstugi i administrowania systemem;

b. okreslenie czasu niezbednego do przywrdcenia minimalnego poziomu
dziatania swiadczonych ustug systemowych po wystgpieniu incydentu;
oraz

c. okreslenie punktu odzyskiwania danych jako okresu, za ktory dane
zostang odzyskane po incydencie.

4. Stworzenie procedur stuzacych realizacji powyzszych celow, tj. sposobu, w jaki
organizacja zapewni utrzymanie okreslonego poziomu ustug, ze dane
rzeczywiscie zostang odzyskane itp.

1.2.9 Nie usuwaj zadnych danych dotyczacych incydentu bez zgody organow
$cigania. Poinformuj wszystkich administratorow oraz wszystkich zajmujacych
sie w Twojej organizacji bezpieczenstwem i bezpieczenstwem IT (operacyjne) na
temat tego obowiazku.

Cel srodka: Zapewnienie mozliwosci przeprowadzenia petnego ,forensic”.
Rekomendacje:

Wszystkie dane (obrazy serwerdw, pliki bezpieczenstwa, zapisy dotyczace
monitoringu sieci, historia logow itp.) sg wazne w $ledztwie w sprawie incydentu,

w szczegdlnosci do identyfikacji zrodta i metody rozprzestrzeniania sie malware

w sieci oraz identyfikacji urzadzen, ktére mogty zostac zainfekowane. W przypadku
niektorych rodzajow ransomware odszyfrowanie danych moze by¢ dostepne dopiero
w pdzniejszym terminie. Dlatego wazne jest, aby nie usuwac zadnych danych bez
zgody organdw Scigania.
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Nalezy podkresli¢, ze nawet nieostrozne obchodzenie sie z danymi moze prowadzi¢
do utraty metadanych istotnych dla dochodzenia w sprawie zdarzenia. Moze to
jeszcze bardziej skomplikowac dziatania naprawcze po incydencie.

1.2.10 Wytacznie dla podmiotow swiadczacych ustugi zdrowotne:
Odseparowanie sprzetu medycznego np. tomografow komputerowych,
urzadzen rentgenowskich, od reszty sieci.

Cel srodka: Oddzielenie sprzetu medycznego od pozostatej czesci sieci, a tym samym
ograniczenie rozprzestrzeniania sie malware.

Zalecenie:

Aby moc swiadczy¢ wymagane ustugi nawet po incydencie, sprzet medyczny musi
by¢ oddzielony od innych systemow w taki sposéb, aby sprzet ten byt sprawny nawet
po odtaczeniu od reszty sieci. Otwarte porty miedzy sieciami sg dozwolone, ale musza
by¢ zarzadzane za pomoca listy dozwolonej tacznosci. Srodki te sg istotne dla
zachowania bezpieczenstwa tych systemow. Te wyspecjalizowane systemy czesto
dziatajg na unikalnych i przestarzatych systemach operacyjnych, a inne srodki
zabezpieczenia tych systemow nie zawsze majg zastosowanie.
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